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Obszary budowania odpornosci
na dezinformacje jako element
bezpieczenstwa infosfery

Streszczenie

W dobie spoteczenstwa informacyjnego zjawisko dezinformacji staje sie niezwykle groz-
ne i niestety skuteczne. Oddziatuje na odbiorcow, zeby pozbawic ich mozliwosci rzetelnej
oceny sytuacji. Dezinformacja jest prowadzona z wykorzystaniem fake newséw, mani-
pulacji i szumu medialnego. Istnieje potrzeba wsparcia spoteczenstwa przez instytucje
rzadowe i pozarzadowe w walce z fatszywa narracja. W zwigzku z tym zaproponowano
obszary budowania odpornosci na dezinformacje oraz projekty edukacyjne i spoteczne

kampanie antydezinformacyjne.
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Obszary budowania odpornosci na dezinformacje jako element bezpieczenstwa infosfery

Uzytkowanie infosfery, czyli przestrzeni informacyjnej, jest elementem na-
szej codziennosci i swoistym must-use® w dzisiejszej cybererze. Wspomniana
przestrzen jest definiowana m.in. jako: ,wielowymiarowy, dynamiczny, otwar-
ty zbidr tresci (danych i informacji), ich nosnikow oraz uzytkownikow”2 Nale-
zy miec¢ na uwadze, ze Srodowisko informacyjne, w ktérym podstawg relacji
jest interakcja miedzyludzka i wymiana informacji, niesie za sobg réznorodne
zagrozenia. Chcac bezpiecznie funkcjonowac w tej sferze, nalezy ograniczy¢
wptyw ,pluséw ujemnych” na odbidr informacji, czyli ukrytych zagrozen. Je-
zeli funkcjonowanie w tym informacyjnym organizmie ma by¢ bezpieczne i po-
zbawione fatszu, to przed tymi zagrozeniami nalezy sie bronié. Dlatego istotne
jest krytyczne myslenie, ktére stanowi racjonalne podejscie do rzeczywistosci
i ,zrédto praw wprowadzajacych porzadek (racjonalnosc) do rzeczywistosci”®.
Formutuje sie pewien wymaoég wzgledem uzytkownika przestrzeni informacyj-
nej, zeby nie stat sie przedmiotem - obiektem manipulacji, a byt podmiotem
- kreatorem wtasnego bytu w infosferze. Odbiorca informacji, niestety nie ma
mozliwosci ocenic tego wszystkiego, z czym sie spotyka na co dzien, w katego-
rii prawda-fatsz, poniewaz nie ma wiedzy z kazdej dziedzinie. Musi ufa¢ kana-
tom przekazu informacji, a instytucje odpowiedzialne za ochrone uzytkownika
maja za zadanie eliminowac nieprawde z przestrzeni poznawczej i tak eduko-
wad, zeby odbiorca samodzielnie miat mozliwos$¢ rozpoznania, przeciwstawie-
nia sie i zwalczania szkodliwej informacji.

Zagrozenia w przestrzeni informacyjnej, wszelkie potencjalnie szkodliwe
zjawiska, ktére moga wptynac negatywnie na odbidr informacji emitowanej
w infosferze, sg inkubatorem dezinformacji. Tomasz Kacata uwaza, ze ,|[...]
ogélnie rozumiana dezinformacja odnosi sie do pewnego rodzaju informacji
bedacej jednakze jej przeciwienstwem, informacja fatszywa, ktamliwg lub rze-
komg, ktéra wprowadza w btad odbiorce. Zasadniczym zatozeniem interpre-
tacyjnym pojecia »dezinformacja« jest jej celowos¢ - nieprawdziwa informacja

1 Oznaczakoniecznos$¢ uzycia. Nawigzanie do potocznej formy must-have, ktéra oznacza
cos$, co wiele osdb chce posiadaé. Zob. Must-have, https://dictionary.cambridge.org/pl/dic-
tionary/english/must-have [dostep: 20.02.2022].

2 M. Kisilowska, Przestrzen informacyjna jako termin informatologiczny, ,Zagadnienia Infor-
macji Naukowej” 2011, nr 2,s. 35-52.

3 S. Bakuta, Problem poznania w krytyce czystego rozumu Kanta jako teoretyczna propozycja
dla wspétczesnych dyskusji nad poznaniem, ,Filozofia i Nauka. Studia Filozoficzne i Interdy-
scyplinarne” 2013,t. 1,s. 261.
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jest przekazywana po to, aby osiagnac¢ okreslony efekt, da¢ odbiorcy wiedze
pozorng, bezuzyteczng lub wrecz szkodliwg, ktéra nastepnie postuzy do po-
dejmowania przez wspomnianego odbiorce btednych decyzji, korzystnych
z punktu widzenia podmiotu dezinformujacego”. Powyzsza definicja wydaje
sie, ze jest skonczona, gdyby nie zawezenie dezinformacji do btednej informa-
cji. Autor niniejszego artykutu proponuje rozwinac te charakterystyke do pew-
nego procesu, produktu wrogiego i zamierzonego dziatania ukierunkowanego
na wprowadzenie w btad w celu ostabienia zdolnosci skutecznej oceny sytu-
acji i doprowadzenia do podjecia decyzji niekorzystnych dla dezinformowane-
go lub korzystnych dla dezinformujgcego. Tym samym dezinformacje mozna
zdefiniowac jako celowe, zaplanowane i skoordynowane dziatanie bedace cze-
scig wrogiej narracji, przeprowadzone z wykorzystaniem fatszywych informa-
cji i/lub zmanipulowanych faktéw oraz szumu medialnego, ktérego celem jest
wywieranie wptywu na odbiorce, uniemozliwianie mu rzetelnej oceny sytuacji
i sktanianie go do okreslonych zachowan. Dlatego beneficjent przestrzeni in-
formacyjnej powinien mie¢ wiedze o tym jak pozosta¢ neutralnym wzgledem
informacji, tzn. jak oceni¢ jg bez wptywu czynnikéw trzecich, ktore te ocene
mogtyby znieksztatcié. Powinien by¢ takze wyposazony w skuteczne narze-
dzia, ktére pozwolg mu zaréwno wykrywaé, jak i zwalczaé dezinformacje, kto-
ra jest zjawiskiem obejmujgcym wiele wrogich efektoréw. Autor dzieli je na:

1) fatszywe informacje, tj. fake newsy, ktore sg informacja celowo lub
przypadkowo nieprawdziwa. Zawierajg sie w wiadomosciach nieprawdziwych
lub ze zmienionym znaczeniem?;

2) manipulacja faktami, czyli ,wykorzystywanie jakichs okolicznosci, nagi-
nanie lub przeinaczanie faktéw w celu udowodnienia swoich racji lub wpty-
wania na cudze poglady i zachowania”. Polega na przedstawieniu informacji
prawdziwej w sposéb nieskoriczony, nieczytelny, zeby wywarta okreslony
wptyw na odbiorce;

3) szum medialny (media hype) zdefiniowany m.in. jako ,[...] generowana
przez media, wszechogarniajgca fala wiadomosci, wywotana przez jedno okre-
slone wydarzenie i wzmocniona przez samonapedzajacy sie proces w ramach

4 T. Kacata, Dezinformacja i propaganda w kontekscie zagrozen dla bezpieczenstwa panstwa,
,Przeglad Prawa Konstytucyjnego” 2015, nr 2.

5 Rozpoznawanie nieprawdziwych informacji, https://www.gov.pl/web/baza-wiedzy/roz
poznawanie-nieprawdziwych-informacji [dostep: 15.03.2022].

6 Manipulacja, https://sjp.pwn.pl/sjp/manipulacja;2481186 [dostep: 10.01.2022].
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produkcji wiadomosci przez media”’. Szum medialny okreslany jest takze jako
L...) celowy i podtrzymywany wysitek mass mediéw, aby wyolbrzymic konkret-
na tematyke w celu przyciggniecia uwagi odbiorcéw lub wywotania u nich kon-
kretnego zachowania™. Jest to ogdt informacji towarzyszacych, ktére majg na
celu skuteczne zagtuszenie krytycznego zrozumienia przekazywanej tresci.

Pracownia Badan Spotecznych NASK opublikowata badania, z ktérych
wynika, ze ponad potowa uzytkownikow Internetu w Polsce zetkneta sie
z manipulacja lub dezinformacja, a 35% ze sfatszowanymi informacjami w sie-
ci spotyka sie raz w tygodniu lub czesciej. Nawet 19% badanych twierdzi, ze
nie sprawdza wiarygodnosci internetowych informacji ani ich zrodet®. Aka-
demickie Centrum Komunikacji Strategicznej opublikowato raport na temat
sytuacji podczas kryzysu migracyjnego na granicy polsko-biatorsukiej. Wynika
Z niego, ze 43% respondentdw w rejonie stanu wyjatkowego nie zetkneto sie
z informacjami, ktore ich zdaniem bytyby nieprawdziwe, a 11% nie potrafito
tego oceni¢. W przypadku préby ogolnopolskiej 37% spotkato sie z dezinfor-
macja, a 63% odpowiedziato przeczaco lub nie potrafito tego jednoznacznie
stwierdzi¢®. Powyzsze badania pokazujg skale problemu zwigzanego z bez-
pieczenstwem w infosferze spowodowanego m.in. nieskuteczng edukacja
w rozpoznawaniu dezinformacji. Zeby nie sta¢ sie ofiarg wrogiego dziatania
w infosferze, konieczne jest swiadome i konsekwentne postrzegania $wiata,
wiedza i powsciaggliwosc oraz, jak podkreslit Jarostaw Abramow-Newerly, kry-
tyczne myslenie?'. Jednakze z pomocg przychodzg instytucje rzagdowe i poza-
rzadowe, ktére ucza spoteczenstwo korzystania z konkretnych narzedzi anty-
dezinformacyjnych.

Ponizej znajduje sie news, jakich wiele w Internecie. Dostrzegamy typowa
szate graficzng, oznakowania portalu, graficzny przekaz oraz budzacy niepo-
koj nagtéwek: ,Migranci z Biatorusi sa juz uchodzcami z Ukrainy”. Jakie emo-
cje mogg towarzyszyc przy zapoznaniu sie z takg informacja? Poczucie oszu-
stwa, bezcelowej pomocy uchodzZzcom, bezsilnosci wtadzy, stan zagrozenia,

7 A.D.Miotk, | tak w koto Macieju, czyli jak powstaje szum medialny, ,Studia Humanistyczne
AGH” 2021,t. 20, nr 1.

8 https://www.igi-global.com/dictionary/media-hype-greener-pastures-syndrome-and-
migration-in-nigeria/78651 [dostep: 22.01.2022].

9 Badania NASK: ponad potowa polskich internautéw styka sie z manipulacjq i dezinformacjq,
https://www.nask.pl/pl/aktualnosci/2249,Badania-NASK-ponad-polowa-polskich-interna
utow-styka-sie-z-manipulacja-i-dezinfo.html [dostep: 12.03.2022].

10 Badanie podatnosci na dezinformacje, Warszawa 2022, s. 12.

11 J. Abramow-Neverly, Myslenie ma kolosalng przysztos¢, Warszawa 1957.
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wspotczucie ze wzgledu na cierpiace dzieci. Ten obrazek to fake news stwo-
rzony przez autora niniejszego artykutu w ciggu kilku minut z wykorzystaniem
popularnego ,painta”, a przeciez dezinformacja zajmuja sie wyspecjalizowane
i dobrze optacane grupy ekspertéw oraz biegle funkcjonujgcych w Internecie
trolli, masowo tworzacych wpisy na portalach spotecznosciowych.

Informacje w czerwonych ramkach sg stworzone badz zmanipulowane przez autora.

Zrédto: Opracowanie autora.

Powyzsze pokazuje jak tatwo jest stworzy¢ nawet niewyrafinowany fake
news, ktory z pewnoscia (tak zaktada autor) ozytby w mediach spotecznoscio-
wych. Chcac zrozumiec skale zagrozenia, nalezy miec na uwadze, ze gtéwnymi
przeciwnikami Polski w obszarze informacyjnym s Federacja Rosyjska i Re-
publika Biatorusi. Ponizej przedstawiono 12 informacji o Polsce, ktére buduja
wroga antypolska narracje.
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MAIN PROPAGANDA
NARRATIVES
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Legenda

01 - Polska nie jest niepodlegtym panstwem

02 - Polska jest marionetkowym stanem Stanéw Zjednoczonych Ameryki

03 - Polska jest wykorzystywana przez Stany Zjednoczone Ameryki gospodarczo i finansowo

04 - Polska jest panstwem rusofobicznym prowadzacym polityke antyrosyjska

05 - Polska wspdétpracowata z nazistami przed Il wojna Swiatowa, na niej spoczywa wspétodpo-
wiedzialnos$¢ za te wojne

06 - pakt Ribbentrop-Mototow nie ma zwigzku z wybuchem Il wojny swiatowej

07 - do celéw politycznych Polska pisze historie na nowo

08 - Polska jest zainteresowana antyrosyjska wojng na Ukrainie

09 - Polska wiele zawdziecza ZSRR i nie docenia jego dobrej woli

10 - Polska zwalcza pamiec zotnierzy radzieckich, ktérzy wyzwolili kraj od nazistéw

11 - Polska prowadzi polityke imperialng i zagraza Biatorusi i Ukrainie

12 - Polska zmaga sie z powaznymi problemami spoteczno-ekonomicznymi i energetycznymi.

Zrédto: A. Aleshka, Sputnik Polska. Propaganda narratives and cases, https://www.academia.
edu/44849103/Sputnik_Polska_Propaganda_narratives_and_cases [dostep: 15.03.2022].

Autor definiuje trzy podstawowe obszary dziatan na rzecz obrony przed
zagrozeniami w przestrzeniinformacyjnej, tj.:

1) wzmacnianie wiarygodnosci kanatéw informacyjnych;

2) zwalczanie dezinformacji;

3) budowanie odpornosci spoteczenstwa poprzez edukacje.

Wzmocnienie wiarygodnosci zrédet informacji jest rozumiane jako dtu-
gotrwate budowanie zaufania spotecznego. Instytucje odpowiedzialne za
ochrone obywateli i te, ktére chronig obywateli z wtasnej inicjatywy, buduja
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i wzmacniajg swojg wiarygodnos¢ poprzez codzienng dziatalnos¢. Wyszcze-
goélniono fundamentalne elementy rzetelnosci kanatéw informacyjnych
w kontekscie mediow, tj.:

1) prawde - dziennikarze, wydawcy, producencii nadawcy doktadaja wszel-
kich staran, zeby przekazywane informacje byty zgodne z prawda; sumiennie
i bez znieksztatcen relacjonujg wydarzenia w ich wtasciwym kontekscie, a w ra-
zie rozpowszechnienia btednej informacji niezwtocznie dokonuja sprostowania;

2) obiektywizm - autor przedstawia rzeczywistos¢ niezaleznie od swoich
pogladdw, rzetelnie relacjonuje rézne punkty widzenia;

3) oddzielenia informacji od komentarza - wypowiedz ma umozliwiac od-
biorcy odrdéznianie faktéw od opinii i pogladow;

4) uczciwos¢ - dziatanie w zgodzie z wtasnym sumieniem i dobrem odbior-
cy, nieuleganie wptywom, nieprzekupnos¢, odmowa dziatania niezgodnego
z przekonaniami;

5) szacunekitolerancje - czyli poszanowanie ludzkiej godnosci, praw dobr
osobistych, a szczegdlnie prywatnosci i dobrego imienia;

6) pierwszenstwo dobra odbiorcy - podstawowe prawa czytelnikéw, wi-
dzéw, stuchaczy sg nadrzedne wobec intereséw redakcji, dziennikarzy, wy-
dawcéw, producentow i nadawcow;

7) wolnos$¢ i odpowiedzialnos¢ - wolnos¢é mediow naktada na dziennika-
rzy, wydawcow, producentéw, nadawcow odpowiedzialnosé za tresc i forme
przekazu oraz wynikajace z nich konsekwencje®?.

Jakkolwiek powyzsze zasady zostaty nazwane s to wzorce etyczne, moral-
ne lub po prostu mierniki profesjonalizmu. Rzetelno$¢ zbudowana na clikbait,
jezyk plebejski, niewiarygodny przekaz, promowanie amoralnych zachowac,
podpieranie wtasnej narracji ekspertami o watpliwej reputacji, powotywanie
sie na nieprawdziwe Zrédta to stabe filary wiarygodnosci. Pojawia sie woéwczas
zagrozenie, ze w ocenie spotecznej nawet potwierdzone informacje zostanag
odebrane jako fake news. Zbudowanie obrazu mediéw jako rzetelnego, wia-
rygodnego medium daje mozliwos$¢ przekazywania informacji, ktérej w pierw-
szym odruchu spoteczenstwo nie zaneguije.

Drugim z wymienionych obszaréw jest zwalczanie dezinformacji jako bez-
posrednie lub posrednie dziatanie antydezinformacyjne.

Z bezposrednim dziataniem mamy do czynienia wéwczas, gdy jest zwal-
czany konkretny przejaw dezinformacji, tj. fake news, manipulacja badz szum
medialny.

12 Karta Etyczna Mediow, http://www.rem.net.pl/services.php [dostep: 10.03.2022].
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AKADEMICKIE
KOMUNIKAC/I

217 /DEZINFORMACJA™

WYKRYTO WROGIE OPERACJE INFORMACYJNE PRZECIWKO POLSCE

FALSZ PRAWD A

0 BRAK PALIWA NA STACJACH O PALIWA | GOTOWKI WYSTARCZY
| GOTOWKI W BANKOMATACH DLA WSZYSTKICH

0 SEGREGACJA RASOWA UCHODZCOW 0 POLSKA PRZYJMUJE KAZDEGO
Z UKRAINY UCHODZCE Z UKRAINY

0O WYLOT POLSKICH SAMOLOTOW O POLSKIE SAMOLOTY POZOSTAJA

NA UKRAINE W POLSCE
0O POWSZECHNA MOBILIZACJA Q NIE PROWADZI SIE POWSZECHNEJ
MOBILIZACJI

Zrédto: opracowanie wiasne.

Posrednie dziatanie dezinformacyjne polega na budowaniu pozytywnego
przekazu, ktory informuje spoteczenistwo poprzez fakty dotyczace danego
problemu pojawiajgcego sie w przestrzeni informacyjnej. Pozbawione jest ko-
mentarza i nie pokazuje elementdw wrogiej narracji.

AGADEMIG GENTRE FOR STRATEGIC COMMUNIGATION

WE SUPPORT UKRAINE
et B

16 cOM!
§ sTanTES!
GENTRE FO!

ACABEMIE

Zrédto: opracowanie wiasne.
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Trzecim obszarem jest edukacja, ktéra jest definiowana jako ,[..] ogodt
czynnosci i proceséw majacych na celu przekazywanie wiedzy, ksztattowanie
okreslonych cech i umiejetnosci”®®. Badania pokazuja, ze 72% uzytkownikéw
mediéw spotecznosciowych ignoruje informacje niewiarygodna, a 12% zwra-
ca uwage w komentarzu, ze dana informacja jest fake newsem. Zaledwie co
dwudziesty uzytkownik blokuje osobe publikujaca fake newsy, a pojedyncze
osoby deklaruja, ze piszg bezposrednio do publikujacego nieprawdziwe infor-
macje lub zamieszczajg ich sprostowanie na wtasnych profilach'*. Wytworzy-
ta sie pewna niebezpieczna spoteczna obojetnos¢ na fatsz, co daje asumpt do
tego, zeby wzmocni¢ dziatania edukacyjne wzgledem spotecznosci infosfery.
Ten edukacyjny proces polega na wyposazeniu spoteczenstwa w odpowiednie
narzedzia umozliwiajgce rozpoznanie, zwalczanie i przeciwdziatanie dezinfor-
macji. Okreslono zasady, ktérych nalezy przestrzega¢, zeby nie by¢ podatnym
na dezinformacje. Ponizej przedstawiono przyktady kampanii spotecznych
prowadzonych przez rézne instytucje, m.in.: Kancelarie Prezesa Rady Mini-
stréw, Ministerstwo Obrony Narodowej, Rzadowe Centrum Bezpieczenstwa,
w ktérych zaproponowano zasady budowania odpornosci spotecznej na prze-
jawy dezinformacji w $Srodowisku informacyjnym.

£ ST

Zrédto: https://www.wojsko-polskie.pl/aszwoj/u/ea/dc/
eadcc492-2490-4019-a2b2-24 fea630ab4c/ulotka_fej-
koodporni.pdf [dostep: 14.02.2022].

#FEJKOODPORNI

Zrédto: https://twitter.com/kss_aszwoj/status/
14969338822932725807?s=11 [dostep: 24.02.2022].

13  Edukacja, https://encyklopedia.pwn.pl/haslo/edukacja;3896542.html [dostep: 14.01.2022].
14 Badanie podatnosci na dezinformacje..., s. 20.
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RCB Dislnfo Radar
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Zrédto: https://twitter.com/stzaryn/status/
e SOl RSB 1496796003961380869?s=11 [dostep: 24.02.2022].

RCB Dislnfo Radar

Zbrojna agresja Federacji Rosyjskie] na Ukraine to rowniez
operacje informacyjne

Informacja jest bronig a Ty jej celem

Podnies swoj3 odpornosc na rosyjska dezinformacje:

(0] Pozyskuj informacje z oficjainych kanaiow komunikacji
administracji panstwowej.

(2 Nie powielaj informacji, ktrych nie mozes#
zweryfikowaé w wiarygodnych Zrédiachg

(3 !gneruj informacie pochodzace z rosyfskich lub
Kontrolowanych przez Rosje kanatéW komunikacji.

Weryfkujac informacje wzmacniasz
bezpieczenstwo panstwa

Zrédto: https://twitter.com/rcb_rp/status/
R LS ROl LS 11975542641383342117s=11 [dostep: 26.02.2022].

OPSEGmnssanry

i

NIE ROZPOWSZECHNIA!
o 088

NAZWISKA, STOPNIE.JEDNOSTKI, ZNAKI IDENTYFIKACYINE

GDZIE:

RUCKY WOISKI ICHLOKALIZACIA

KIEDY:

DATY | GODZINY PRZEIAZDOW, WYLOTOW, LADOVIAN

Zrédto: https://twitter.com/SztabGenWP/status/
1497235289588305924/photo/1 [dostep: 25.02.2022].

ALERT DEZINFORMACYJNY
Uwazaj na falszywe tresci w internecie!

Zmanipulowang informacje czesto charakteryzujq:
Kontrowersyjny tytut

Emocjonalny jezyk i zq nagrania

Niewiarygodne zrodlo informacii lub jego brak

Zweryfikujinformacje w przynajmie] dwéch srédlach zanim przekozesz jq dalej! |
#StopFaketlews B Zrodto: https://twitter.com/premierrp/status/
14968603198257274897?s=11 [dostep: 24.02.2022].
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Zrédto: https://twitter.com/DGeneralneRSZ/status/
ZANIM UDOSTEPNISZ 1496829943044579342/photo/1[dostep: 24.02.2022].

stop FAKE NEWS

Zrédto: https://twitter.com/cyberwojska/status/
#CuberAktywni #Cyberskuteczni 14971111552188252607s=11 [dostep: 25.02.2022].

<] MYSL!

Badz odporny
na dezinformacje

== nie sugeruj sie tytutem

== zwroc uwage na emocjonalny
jezyk, ktérego celem jest
wywotanie sensacji

== sprawdz autora, Zrédto,
wiarygodnos¢ zdjecia

= zweryfikuj dane

w innych Zrdtach Zrédto: https://twitter.com/MON_GOV_PL/status/
el it ks 1501819895469596676 [dostep: 10.03.2022].

Budowanie odpornosci poprzez edukowanie spoteczenstwa to proces
trudny i dtugofalowy ze wzgledu na koniecznosci dobierania réznych kanatéw
informacyjnych i narzedzi oddziatywania, a takze ze wzgledu na samga grupe
docelowg - zréznicowane spoteczenstwo. Gtowne zasady antydezinforma-
cyjne wynikajgce z przytoczonych przyktadéw opieraja sie na nastepujacych
hastach:
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BADZ SWIADOMYM UZYTKOWNIKIEM INFOSFERY
- NIE DA] SOBA MANIPULOWAC

TAK - CZYTA] ZE ZROZUMIENIEM NIE - CZYTA] POBIEZNIE

TAK - POWSTRZYMA] EMOCJE NIE - KIERU]J SIE SENSACJA

TAK - SPRAWDZ ZRODEA NIE - PODCHODZ BEZKRYTYCZNIE

TAK - REAGU] NA FALSZ NIE - BADZ OBOJETNY

TAK - ZACHOWA] DLA SIEBIE NIE - UDOSTEPNIAJ JEZELI MASZ WATPLIWOSCI

Reasumujac, przestrzen informacyjna to naturalne srodowisko cztowieka
ery cyfrowej. Informacja i jej swobodny przeptyw to efekt rozwoju cywiliza-
cyjnego, ale oprécz wszelkich wartosci poznawczych niesie za sobg pakiet za-
grozen. Dezinformacja tworzona z wykorzystaniem fake newséw, manipulacji
faktami i szumu informacyjnego zaburza klarownosé przekazu i sprawia, ze
odbiorca informacji nie jest w stanie ocenic jej prawdziwosci. Dlatego nalezy
podejmowac takie dziatania, zeby kanaty przesytania informacji byty wiary-
godne, dezinformacja byta demaskowana i zwalczana przez instytucje chro-
nigce spoteczenstwo, a uzytkownicy infosfery mieli odpowiednie narzedzia do
jej rozpoznania i walki z nig. Zwalczanie dezinformacji w srodowisku informa-
cyjnym pozwoli informacji - tylko lub az - pozostad informacja.
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Areas of building resilience to disinformation as an element
of infosphere security

Abstract

In the age of the information society, the phenomenon of disinformation becomes extre-
mely dangerous and, unfortunately, effective. It affects audience in order to deprive it
of the possibility to assess the situation reliably. Disinformation is carried out using fake
news, manipulation and media noise. That is why, the need arises for governmental and
non-governmental institutions to support society in the fight against false narratives. Re-
garding the above, there are proposed areas of building resilience to disinformation as
well as projects and anti-disinformation social campaigns.

Key words: infosphere, information space, disinformation, education, resilience





