
Tomasz Gergelewicz*1

Obszary budowania odporności 
na dezinformację jako element 

bezpieczeństwa infosfery

Streszczenie

W dobie społeczeństwa informacyjnego zjawisko dezinformacji staje się niezwykle groź-
ne i niestety skuteczne. Oddziałuje na odbiorców, żeby pozbawić ich możliwości rzetelnej 
oceny sytuacji. Dezinformacja jest prowadzona z wykorzystaniem fake newsów, mani-
pulacji i szumu medialnego. Istnieje potrzeba wsparcia społeczeństwa przez instytucje 
rządowe i pozarządowe w walce z fałszywą narracją. W związku z tym zaproponowano 
obszary budowania odporności na dezinformację oraz projekty edukacyjne i społeczne 
kampanie antydezinformacyjne.
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Użytkowanie infosfery, czyli przestrzeni informacyjnej, jest elementem na-
szej codzienności i swoistym must-use1 w dzisiejszej cybererze. Wspomniana 
przestrzeń jest definiowana m.in. jako: „wielowymiarowy, dynamiczny, otwar-
ty zbiór treści (danych i informacji), ich nośników oraz użytkowników”2. Nale-
ży mieć na uwadze, że środowisko informacyjne, w którym podstawą relacji 
jest interakcja międzyludzka i wymiana informacji, niesie za sobą różnorodne 
zagrożenia. Chcąc bezpiecznie funkcjonować w tej sferze, należy ograniczyć 
wpływ „plusów ujemnych” na odbiór informacji, czyli ukrytych zagrożeń. Je-
żeli funkcjonowanie w tym informacyjnym organizmie ma być bezpieczne i po-
zbawione fałszu, to przed tymi zagrożeniami należy się bronić. Dlatego istotne 
jest krytyczne myślenie, które stanowi racjonalne podejście do rzeczywistości 
i „źródło praw wprowadzających porządek (racjonalność) do rzeczywistości”3. 
Formułuje się pewien wymóg względem użytkownika przestrzeni informacyj-
nej, żeby nie stał się przedmiotem – obiektem manipulacji, a był podmiotem 
– kreatorem własnego bytu w infosferze. Odbiorca informacji, niestety nie ma 
możliwości ocenić tego wszystkiego, z czym się spotyka na co dzień, w katego-
rii prawda–fałsz, ponieważ nie ma wiedzy z każdej dziedzinie. Musi ufać kana-
łom przekazu informacji, a instytucje odpowiedzialne za ochronę użytkownika 
mają za zadanie eliminować nieprawdę z przestrzeni poznawczej i tak eduko-
wać, żeby odbiorca samodzielnie miał możliwość rozpoznania, przeciwstawie-
nia się i zwalczania szkodliwej informacji.

Zagrożenia w przestrzeni informacyjnej, wszelkie potencjalnie szkodliwe 
zjawiska, które mogą wpłynąć negatywnie na odbiór informacji emitowanej  
w infosferze, są inkubatorem dezinformacji. Tomasz Kacała uważa, że „[...] 
ogólnie rozumiana dezinformacja odnosi się do pewnego rodzaju informacji 
będącej jednakże jej przeciwieństwem, informacją fałszywą, kłamliwą lub rze-
komą, która wprowadza w błąd odbiorcę. Zasadniczym założeniem interpre-
tacyjnym pojęcia »dezinformacja« jest jej celowość – nieprawdziwa informacja 

1 Oznacza konieczność użycia. Nawiązanie do potocznej formy must-have, która oznacza 
coś, co wiele osób chce posiadać. Zob. Must-have, https://dictionary.cambridge.org/pl/dic-
tionary/english/must-have [dostęp: 20.02.2022].
2 M. Kisilowska, Przestrzeń informacyjna jako termin informatologiczny, „Zagadnienia Infor-
macji Naukowej” 2011, nr 2, s. 35–52.
3 S. Bakuła, Problem poznania w krytyce czystego rozumu Kanta jako teoretyczna propozycja 
dla współczesnych dyskusji nad poznaniem, „Filozofia i Nauka. Studia Filozoficzne i Interdy-
scyplinarne” 2013, t. 1, s. 261.
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jest przekazywana po to, aby osiągnąć określony efekt, dać odbiorcy wiedzę 
pozorną, bezużyteczną lub wręcz szkodliwą, która następnie posłuży do po-
dejmowania przez wspomnianego odbiorcę błędnych decyzji, korzystnych  
z punktu widzenia podmiotu dezinformującego”4. Powyższa definicja wydaje 
się, że jest skończona, gdyby nie zawężenie dezinformacji do błędnej informa-
cji. Autor niniejszego artykułu proponuje rozwinąć tę charakterystykę do pew-
nego procesu, produktu wrogiego i zamierzonego działania ukierunkowanego 
na wprowadzenie w błąd w celu osłabienia zdolności skutecznej oceny sytu-
acji i doprowadzenia do podjęcia decyzji niekorzystnych dla dezinformowane-
go lub korzystnych dla dezinformującego. Tym samym dezinformację można 
zdefiniować jako celowe, zaplanowane i skoordynowane działanie będące czę-
ścią wrogiej narracji, przeprowadzone z wykorzystaniem fałszywych informa-
cji i/lub zmanipulowanych faktów oraz szumu medialnego, którego celem jest 
wywieranie wpływu na odbiorcę, uniemożliwianie mu rzetelnej oceny sytuacji 
i skłanianie go do określonych zachowań. Dlatego beneficjent przestrzeni in-
formacyjnej powinien mieć wiedzę o tym jak pozostać neutralnym względem 
informacji, tzn. jak ocenić ją bez wpływu czynników trzecich, które tę ocenę 
mogłyby zniekształcić. Powinien być także wyposażony w skuteczne narzę-
dzia, które pozwolą mu zarówno wykrywać, jak i zwalczać dezinformację, któ-
ra jest zjawiskiem obejmującym wiele wrogich efektorów. Autor dzieli je na:

1) fałszywe informacje, tj. fake newsy, które są informacją celowo lub 
przypadkowo nieprawdziwą. Zawierają się w wiadomościach nieprawdziwych 
lub ze zmienionym znaczeniem5;

2) manipulacja faktami, czyli „wykorzystywanie jakichś okoliczności, nagi-
nanie lub przeinaczanie faktów w celu udowodnienia swoich racji lub wpły-
wania na cudze poglądy i zachowania”6. Polega na przedstawieniu informacji 
prawdziwej w sposób nieskończony, nieczytelny, żeby wywarła określony 
wpływ na odbiorcę;

3) szum medialny (media hype) zdefiniowany m.in. jako „[...] generowana 
przez media, wszechogarniająca fala wiadomości, wywołana przez jedno okre-
ślone wydarzenie i wzmocniona przez samonapędzający się proces w ramach 

4 T. Kacała, Dezinformacja i propaganda w kontekście zagrożeń dla bezpieczeństwa państwa, 
„Przegląd Prawa Konstytucyjnego” 2015, nr 2.
5 Rozpoznawanie nieprawdziwych informacji, https://www.gov.pl/web/baza-wiedzy/roz 
poznawanie-nieprawdziwych-informacji [dostęp: 15.03.2022].
6 Manipulacja, https://sjp.pwn.pl/sjp/manipulacja;2481186 [dostęp: 10.01.2022].
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produkcji wiadomości przez media”7. Szum medialny określany jest także jako 
„[...] celowy i podtrzymywany wysiłek mass mediów, aby wyolbrzymić konkret-
ną tematykę w celu przyciągnięcia uwagi odbiorców lub wywołania u nich kon-
kretnego zachowania”8. Jest to ogół informacji towarzyszących, które mają na 
celu skuteczne zagłuszenie krytycznego zrozumienia przekazywanej treści.

Pracownia Badań Społecznych NASK opublikowała badania, z których 
wynika, że ponad połowa użytkowników Internetu w Polsce zetknęła się  
z manipulacją lub dezinformacją, a 35% ze sfałszowanymi informacjami w sie-
ci spotyka się raz w tygodniu lub częściej. Nawet 19% badanych twierdzi, że 
nie sprawdza wiarygodności internetowych informacji ani ich źródeł9. Aka-
demickie Centrum Komunikacji Strategicznej opublikowało raport na temat 
sytuacji podczas kryzysu migracyjnego na granicy polsko-białorsukiej. Wynika 
z niego, że 43% respondentów w rejonie stanu wyjątkowego nie zetknęło się 
z informacjami, które ich zdaniem byłyby nieprawdziwe, a 11% nie potrafiło 
tego ocenić. W przypadku próby ogólnopolskiej 37% spotkało się z dezinfor-
macją, a 63% odpowiedziało przecząco lub nie potrafiło tego jednoznacznie 
stwierdzić10. Powyższe badania pokazują skalę problemu związanego z bez-
pieczeństwem w infosferze spowodowanego m.in. nieskuteczną edukacją 
w rozpoznawaniu dezinformacji. Żeby nie stać się ofiarą wrogiego działania 
w infosferze, konieczne jest świadome i konsekwentne postrzegania świata, 
wiedza i powściągliwość oraz, jak podkreślił Jarosław Abramow-Newerly, kry-
tyczne myślenie11. Jednakże z pomocą przychodzą instytucje rządowe i poza-
rządowe, które uczą społeczeństwo korzystania z konkretnych narzędzi anty-
dezinformacyjnych.

Poniżej znajduje się news, jakich wiele w Internecie. Dostrzegamy typową 
szatę graficzną, oznakowania portalu, graficzny przekaz oraz budzący niepo-
kój nagłówek: „Migranci z Białorusi są już uchodźcami z Ukrainy”. Jakie emo-
cje mogą towarzyszyć przy zapoznaniu się z taką informacją? Poczucie oszu-
stwa, bezcelowej pomocy uchodźcom, bezsilności władzy, stan zagrożenia, 

7 A.D. Miotk, I tak w koło Macieju, czyli jak powstaje szum medialny, „Studia Humanistyczne 
AGH” 2021, t. 20, nr 1.
8 https://www.igi-global.com/dictionary/media-hype-greener-pastures-syndrome-and-
migration-in-nigeria/78651 [dostęp: 22.01.2022].
9 Badania NASK: ponad połowa polskich internautów styka się z manipulacją i dezinformacją, 
https://www.nask.pl/pl/aktualnosci/2249,Badania-NASK-ponad-polowa-polskich-interna
utow-styka-sie-z-manipulacja-i-dezinfo.html [dostęp: 12.03.2022].
10 Badanie podatności na dezinformację, Warszawa 2022, s. 12.
11 J. Abramow-Neverly, Myślenie ma kolosalną przyszłość, Warszawa 1957.



Tomasz Gergelewicz76

współczucie ze względu na cierpiące dzieci. Ten obrazek to fake news stwo-
rzony przez autora niniejszego artykułu w ciągu kilku minut z wykorzystaniem 
popularnego „painta”, a przecież dezinformacją zajmują się wyspecjalizowane  
i dobrze opłacane grupy ekspertów oraz biegle funkcjonujących w Internecie 
trolli, masowo tworzących wpisy na portalach społecznościowych.

 
Informacje w czerwonych ramkach są stworzone bądź zmanipulowane przez autora.

Źródło: Opracowanie autora.

Powyższe pokazuje jak łatwo jest stworzyć nawet niewyrafinowany fake 
news, który z pewnością (tak zakłada autor) ożyłby w mediach społecznościo-
wych. Chcąc zrozumieć skalę zagrożenia, należy mieć na uwadze, że głównymi 
przeciwnikami Polski w obszarze informacyjnym są Federacja Rosyjska i Re-
publika Białorusi. Poniżej przedstawiono 12 informacji o Polsce, które budują 
wrogą antypolską narrację.
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Legenda
01 – Polska nie jest niepodległym państwem
02 – Polska jest marionetkowym stanem Stanów Zjednoczonych Ameryki
03 – Polska jest wykorzystywana przez Stany Zjednoczone Ameryki gospodarczo i finansowo
04 – Polska jest państwem rusofobicznym prowadzącym politykę antyrosyjską
05 – Polska współpracowała z nazistami przed II wojną światową, na niej spoczywa współodpo-

wiedzialność za tę wojnę
06 – pakt Ribbentrop–Mołotow nie ma związku z wybuchem II wojny światowej
07 – do celów politycznych Polska pisze historię na nowo
08 – Polska jest zainteresowana antyrosyjską wojną na Ukrainie
09 – Polska wiele zawdzięcza ZSRR i nie docenia jego dobrej woli
10 – Polska zwalcza pamięć żołnierzy radzieckich, którzy wyzwolili kraj od nazistów
11 – Polska prowadzi politykę imperialną i zagraża Białorusi i Ukrainie
12 – Polska zmaga się z poważnymi problemami społeczno-ekonomicznymi i energetycznymi.

Źródło: A. Aleshka, Sputnik Polska. Propaganda narratives and cases, https://www.academia.
edu/44849103/Sputnik_Polska_Propaganda_narratives_and_cases [dostęp: 15.03.2022].

Autor definiuje trzy podstawowe obszary działań na rzecz obrony przed 
zagrożeniami w przestrzeni informacyjnej, tj.:

1) wzmacnianie wiarygodności kanałów informacyjnych;
2) zwalczanie dezinformacji;
3) budowanie odporności społeczeństwa poprzez edukację.
Wzmocnienie wiarygodności źródeł informacji jest rozumiane jako dłu-

gotrwałe budowanie zaufania społecznego. Instytucje odpowiedzialne za 
ochronę obywateli i te, które chronią obywateli z własnej inicjatywy, budują  
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i wzmacniają swoją wiarygodność poprzez codzienną działalność. Wyszcze-
gólniono fundamentalne elementy rzetelności kanałów informacyjnych  
w kontekście mediów, tj.:

1) prawdę – dziennikarze, wydawcy, producenci i nadawcy dokładają wszel-
kich starań, żeby przekazywane informacje były zgodne z prawdą; sumiennie  
i bez zniekształceń relacjonują wydarzenia w ich właściwym kontekście, a w ra-
zie rozpowszechnienia błędnej informacji niezwłocznie dokonują sprostowania;

2) obiektywizm – autor przedstawia rzeczywistość niezależnie od swoich 
poglądów, rzetelnie relacjonuje różne punkty widzenia;

3) oddzielenia informacji od komentarza – wypowiedź ma umożliwiać od-
biorcy odróżnianie faktów od opinii i poglądów;

4) uczciwość – działanie w zgodzie z własnym sumieniem i dobrem odbior-
cy, nieuleganie wpływom, nieprzekupność, odmowa działania niezgodnego  
z przekonaniami;

5) szacunek i tolerancję – czyli poszanowanie ludzkiej godności, praw dóbr 
osobistych, a szczególnie prywatności i dobrego imienia;

6) pierwszeństwo dobra odbiorcy – podstawowe prawa czytelników, wi-
dzów, słuchaczy są nadrzędne wobec interesów redakcji, dziennikarzy, wy-
dawców, producentów i nadawców;

7) wolność i odpowiedzialność – wolność mediów nakłada na dziennika-
rzy, wydawców, producentów, nadawców odpowiedzialność za treść i formę 
przekazu oraz wynikające z nich konsekwencje12.

Jakkolwiek powyższe zasady zostały nazwane są to wzorce etyczne, moral-
ne lub po prostu mierniki profesjonalizmu. Rzetelność zbudowana na clikbait, 
język plebejski, niewiarygodny przekaz, promowanie amoralnych zachować, 
podpieranie własnej narracji ekspertami o wątpliwej reputacji, powoływanie 
się na nieprawdziwe źródła to słabe filary wiarygodności. Pojawia się wówczas 
zagrożenie, że w ocenie społecznej nawet potwierdzone informacje zostaną 
odebrane jako fake news. Zbudowanie obrazu mediów jako rzetelnego, wia-
rygodnego medium daje możliwość przekazywania informacji, której w pierw-
szym odruchu społeczeństwo nie zaneguje.

Drugim z wymienionych obszarów jest zwalczanie dezinformacji jako bez-
pośrednie lub pośrednie działanie antydezinformacyjne.

Z bezpośrednim działaniem mamy do czynienia wówczas, gdy jest zwal-
czany konkretny przejaw dezinformacji, tj. fake news, manipulacja bądź szum 
medialny.

12 Karta Etyczna Mediów, http://www.rem.net.pl/services.php [dostęp: 10.03.2022].
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Źródło: opracowanie własne.

Pośrednie działanie dezinformacyjne polega na budowaniu pozytywnego 
przekazu, który informuje społeczeństwo poprzez fakty dotyczące danego 
problemu pojawiającego się w przestrzeni informacyjnej. Pozbawione jest ko-
mentarza i nie pokazuje elementów wrogiej narracji.

 
Źródło: opracowanie własne.
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Trzecim obszarem jest edukacja, która jest definiowana jako „[...] ogół 
czynności i procesów mających na celu przekazywanie wiedzy, kształtowanie 
określonych cech i umiejętności”13. Badania pokazują, że 72% użytkowników 
mediów społecznościowych ignoruje informację niewiarygodną, a 12% zwra-
ca uwagę w komentarzu, że dana informacja jest fake newsem. Zaledwie co 
dwudziesty użytkownik blokuje osobę publikującą fake newsy, a pojedyncze 
osoby deklarują, że piszą bezpośrednio do publikującego nieprawdziwe infor-
macje lub zamieszczają ich sprostowanie na własnych profilach14. Wytworzy-
ła się pewna niebezpieczna społeczna obojętność na fałsz, co daje asumpt do 
tego, żeby wzmocnić działania edukacyjne względem społeczności infosfery. 
Ten edukacyjny proces polega na wyposażeniu społeczeństwa w odpowiednie 
narzędzia umożliwiające rozpoznanie, zwalczanie i przeciwdziałanie dezinfor-
macji. Określono zasady, których należy przestrzegać, żeby nie być podatnym 
na dezinformację. Poniżej przedstawiono przykłady kampanii społecznych 
prowadzonych przez różne instytucje, m.in.: Kancelarię Prezesa Rady Mini-
strów, Ministerstwo Obrony Narodowej, Rządowe Centrum Bezpieczeństwa, 
w których zaproponowano zasady budowania odporności społecznej na prze-
jawy dezinformacji w środowisku informacyjnym.

 

Źródło: https://www.wojsko-polskie.pl/aszwoj/u/ea/dc/
eadcc492-2490-4019-a2b2-24 fea630a64c/ulotka_fej-
koodporni.pdf [dostęp: 14.02.2022].

 

Źródło: h t t p s : //t w i t t e r. c o m / k s s _ a s z w o j /s t a t u s / 
1496933882293272580?s=11 [dostęp: 24.02.2022].

13 Edukacja, https://encyklopedia.pwn.pl/haslo/edukacja;3896542.html [dostęp: 14.01.2022].
14 Badanie podatności na dezinformację..., s. 20.
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Źródło: h t t p s : / / t w i t t e r . c o m / s t z a r y n / s t a t u s / 
1496796003961380869?s=11 [dostęp: 24.02.2022].

 
Źródło: h t t p s : / / t w i t t e r . c o m / r c b _ r p / s t a t u s / 
1497554264138334211?s=11 [dostęp: 26.02.2022].

 
Źródło: https://twitter.com/SztabGenWP/status/ 
1497235289588305924/photo/1 [dostęp: 25.02.2022].

 
Źródło: h t t p s : // t w i t t e r. c o m /p r e m i e r r p /s t a t u s / 
1496860319825727489?s=11 [dostęp: 24.02.2022].
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Źródło: https://twitter.com/DGeneralneRSZ/status/ 
1496829943044579342/photo/1[dostęp: 24.02.2022].

 
Źródło: https://twitter.com/cyberwojska/status/ 
1497111155218825260?s=11 [dostęp: 25.02.2022].

 
Źródło: https://twitter.com/MON_GOV_PL/status/ 
1501819895469596676 [dostęp: 10.03.2022].

Budowanie odporności poprzez edukowanie społeczeństwa to proces 
trudny i długofalowy ze względu na konieczności dobierania różnych kanałów 
informacyjnych i narzędzi oddziaływania, a także ze względu na samą grupę 
docelową – zróżnicowane społeczeństwo. Główne zasady antydezinforma-
cyjne wynikające z przytoczonych przykładów opierają się na następujących 
hasłach:
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Reasumując, przestrzeń informacyjna to naturalne środowisko człowieka 
ery cyfrowej. Informacja i jej swobodny przepływ to efekt rozwoju cywiliza-
cyjnego, ale oprócz wszelkich wartości poznawczych niesie za sobą pakiet za-
grożeń. Dezinformacja tworzona z wykorzystaniem fake newsów, manipulacji 
faktami i szumu informacyjnego zaburza klarowność przekazu i sprawia, że 
odbiorca informacji nie jest w stanie ocenić jej prawdziwości. Dlatego należy 
podejmować takie działania, żeby kanały przesyłania informacji były wiary-
godne, dezinformacja była demaskowana i zwalczana przez instytucje chro-
niące społeczeństwo, a użytkownicy infosfery mieli odpowiednie narzędzia do 
jej rozpoznania i walki z nią. Zwalczanie dezinformacji w środowisku informa-
cyjnym pozwoli informacji – tylko lub aż – pozostać informacją.
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Areas of building resilience to disinformation as an element  
of infosphere security

Abstract

In the age of the information society, the phenomenon of disinformation becomes extre-
mely dangerous and, unfortunately, effective. It affects audience in order to deprive it 
of the possibility to assess the situation reliably. Disinformation is carried out using fake 
news, manipulation and media noise. That is why, the need arises for governmental and 
non-governmental institutions to support society in the fight against false narratives. Re-
garding the above, there are proposed areas of building resilience to disinformation as 
well as projects and anti-disinformation social campaigns.

Key words: infosphere, information space, disinformation, education, resilience




